
Виды <<обмана>> в сети Интернет: вишинг, фишинг и смишпнг. Их
сущность и принципиальные отличия. Советы, как обезопасить себя
от указанных видов мошенничеств.

В FIастоящее время Интернет и компьютерные технологии
с,tрсми,гель[Iо проникаIот во все сферы жизнедеят9льности человска.
()бпlеIrие, rtокуllки, olIJIaTLI счетов и различные р€lзвлечеIrия постепенно
персходят в сеть Инт,ерrrет.Но, к сож€lлсниIо, не все используIот интернет
во благо общсству. Бурное р.ввитиетелекоммуникационных технологий,
стремительный рост числа электронных устройств и услуг,
прслоставJIясмLIх IIаселсIIиIо с исIIоJIIrзоI]аIIием информациоIrпьж
r,ехtIо.lIогий, lIриI}еJIо к увеJIичеIIиI<r коJIичества киберпреступлений.
[Iоявилосt мIIожсс,t,во l}и/tоl] мошIсtIIIичесl,в, направлепных Еа поJIучение
конфиленtlи€}лылых ](аIIIIых и ла.ltьtrойпlее их исIIоJIьзованио в корыс,гIIых
IIеJIях.

К чисrlу самьж I]опуJIярнLж ви7дов <обмаIlа)) в сети ИIrтернет можцо
о1,IIес,ги фиlrrиIrr,, I]иIIIинг и смиIцинг.

Випlинг, фишинг, и смишинг - это моrrlеннические схемы, в которых
/IjIя крarки личных данных с целью даllьнейшего взлома банковского
аккаун,га и IiезакоIIцого сIlисания средсп] испоJIьзуются иIIтерIIет-
,l,схIIоJIоl,ии.

I} чем разпИЦа мсждУ.гакимИ похожими, но все же рtвными видами
интсрнст-мопrенничсств а?

осIrовная цель у всех одI{а выудить конфиденциалr,rтую
информациtо, в ocI{oBHoM через перенаправлецие пользователей на
гIод7{сJILrп,Iс сайты, IIо делас,l,ся э.го по-разному.

Вuu,tше (uelt. vishiпg, clm yoice phishiпg)
оdшt uз ллеmоdов моutеlпп)чесmва с
uспоJlьзоваl lueм соцuалы tой uнэrcенерuu, коmорый
заклlочаепся в mо,ful,

uспоIlьзуя mелефоtпtуло
ЧmО ?ЛОУ]чrЬlutЛеtltluКu,

комJиуIluкацulо u uzраrl
сlпреdелёltttуtо р()ль (соmруduuка бака,
п()купаmеля u m,d.), поd разltьtмu преdлоzаtulu
BblлlalluBalolп у dерэtсаmеля
ш tформацuло шш сmurvryлuруоm

плаmеэrcной карmы конфudенцuальttуо
к соверlаqtuю опреdелёнttьtх dейсmвuй со
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своufut карmочrtьtлt счеmом/плаmеэп юй карmой.



Злоумышrrенники, lIредс,гаtsJIяясь IIрелстави,l,еJIями баlrковских
учреждений, силовых clpyкlyp или иных фиrrансовых учрежлений с
использованием популярных мессеtIлжеров, таких как ViЬеr и WhatsApp
осуществляют звонки на мобильпые телофоrrы граждан и пол l]иr{ом
представителя банковского учреждеIrия Ресrlуб.пики IiеларусL lIы,гаIоl,ся

завладеть реквизитами их банковских IIJIа,гежIIых карт и иными
конфиденциЕlJIьными даш{ыми. /{rrя правлоrIодобIIос,Iи в качестl]с имеIIи
пользователя (пикпейма) опи указываIо,г офиlIиалыIый IIомер баttка .rtибо

его назвапие, в качес,гl]с (ава,гарки) исIIоJIьзуI0,[ JIогоI,иII и']tи эмбltсму
банковского учреждения. Е} llроцессе обпlеrlия указаIIЕLIе :tиrlа сообtllаttlt,,
что необходимо срочно осуществить какие-.itибо дейс,гвия с балrковской
гr.,rатежной картой, так как кто-то либо ttr,rrae,l,cя похиl,и,гL с Itee /IеrIежIIыс
средства, либо оформляет кре.IIит иJIи производи,г полозри,геJIыIуIо опла]у.
Чтобы предотвратить сlIисапие ваших /lollel,, вам tIредJlагас,гся llроl]ссl,и
нехи,трые действия: сообпlить l6-зrtачtrый tloмep каргы и cw. 'I'акже вам
может быть предложено установить на BaIrIe ус,tройстI}о - чапlе t]ccl,o IIа
смартфон - специальную (утилиlу)), ко,гор€ш обсспечит безопасIlосtъ, а lla
самом деле программу для удаIеIIного дос,ryпа к I}aIlIcMy
компыотерному оборуловаlIиIо и моби;п,tIым устройстIlам. МоlпсllItики
будут торопить вас и IIс /{авать опомIIи,l,ься. I Io ч,го 2цсйствитс.lIыIо
tIовергнет вас в пIок, это то, с какой cкopoc,гьlo оIIи сIIиIIIут у вас.I{сlIьги,

если вы поведетесь на их уJIоl]ки. I] tзиttlиtп,овой схсме можс,I,

использовагься как робот-аl}тоотве,гчик,,гак и болес (экскJIIозиtlтlый>>

вариант с настоящим оIlерагором. Схемы IIсрвого типа уже изжи;lи ссбя,

поэтому с,гавка все чаще l(елается на живое общение.
Важпо! Сотрудники банковских учреж,rцепий в ,ге.ltефоltttых

рtlзговорах никогда пе уточtIяIот у своих кJIиеI1I,ов коtIфи7lеItциаJIыlуIо

информациtо, а номер банковской п;rатежlлой кар,гы им вссI,ла извес,[еtI.

Фuшанz (анzл. рhЬhiпg, оm

fishiпg - рыбtшя ловля, BblplcuBaHue)

эmо ttекuй вud полученuя

ЗЛОУIуtЫu)ЛеННuКОЛ| ceKpemllou

uнформацuu, прu коmороfol

правонарушumель, uспользуя

среdсmва соцuальtюй ultэюенерuu,

<развоdum> клuенmа lla оmкрыmuе

irou, лuчttьlх dшtHbtx, Такlлмu

dанttьtлlu л4о2уm бьtmь ttoMep u Kod



балtковской Kapmbl, lloшep mелефоtш, лоzutt u пароль оm какоzо-лuбо
cepBuca u m.d.

В осIIовтIом, такой ви.lц (лоl]ли)) исIIоJIьз}.Iот чтобы получить доступ к
оttllайtI-баt,lкиI{lу иJIи копIеJIьку жер,Iвы в rой иlти иной Iшаl,ежной системе и
вывсс,tи срсl{сша IIа lIос,горонIлие счо,[а. В качесrвс своеобразной ({удочки)
llрсс,Iуlп{ики исlIоJIьзуIо,l, сlIеiIиаIьно созi{анI{ый интернgг-сайт с формой
вl]ода на нем реквизитов доступа к банковскому счету, а в качес,гве
(IIФкиI]киD - некий сообпlонный потерпевIIIему предлог лля перехода на э,гот
саЙт и запо.ltIIсIIия платсжIIых рсквизитоI].

I-Iаибоrrсе часто для соверIIIения такого вида киб в
Iiсllаруси использустся иIIтoрrIс,г-шIощадка (Кufаr>. Сущнос,гь схем обмана
закJпочастся в слелуIошIем; Moutel п luк отслеживает на интернет-сайтс
kuГаr.Ьу иltи иллой торl,овой lulощадке рrrзмсщен[Iые объявления о про/{.Dке
чего-lrибо. l lpocMo,rpcB абоIrеtrгский [Ioмcp аI],гора объявлелIия, находит eгo в
одцом из мсссенджеров (Viber, Telegram, IllhatsДpp) и вступает в переписку,
якобы же;rая купить выстаI]JIенный на rтродажу преlIмет. Затем пересы;lае,г в
Meccclulжepe ccbUIKy [Ia под{еJIь}IуIо страIIицу rIреllоlIJIагы, l7{e проl{авцу
IIужIIо l]t]сс,lи рекl]изи,гы свосй кар,гы lUIя ,1,ol,o, ч,l,обы tlо;ryчит, де[Iы,и от
IIокуlIа,l,сJIя. IIри lrcpexo/Ic llo гиIIсрссыJIке IIевIlимаl сJIьный ин.герIlе1,*
пользовагель можс1] и ле замстить подмеFIы, тЕк как подобrtые страницы
l]изуЕUIьно схожи с оформлением сайтов извесlчьгх сервисов (Куфар, Ерип,
Белпочmа, u dр.). Адрес подlельной веб-стралп,rцы тЕlкже может напоминать
реаtылт,tй (kufar - do s t av ka. Ьу, er i p<l пl iпе, с о m, Ь elarus Ь апk2 4. xyz и dp.). Вместо
ссыJIки мопIсIпIик можс,I, IiаIIраI]и,гL вам QIl-код, коrорый также хранит I]

ссбс ссылку на фишиtlговый сайт. После вводеrrиrl в€lми в поля фишингового
сайта rтароля и JIогина или реквизитов вапей карlOчки, данные станоI}ятся
/{ос,lуIпrы мопJснIIику. I1сли жертва (поllа/Iется на удочку) и зЕlполIiит
форму, соотве,lý',вуIОIцие рсквизи'ш дос,ryпа к бilrковскому счету окiDкутся у
пресlупI,Iика, Чсрсз счи,гаIлIъIе мину1ы злоумьпIIлецник осуществJIяет
/Ioc,IylI к банковскомУ счеlУ и перевоilрrг денежные средства на
коlrlроJIирусмLIе им баlковские сче.га или эJIек1роIIIIые коIIlельки,
зарсl,ис,lрироваIIIILIе IIа l Io/{c,l,aBI{ыx JIиII.

I} последrtее l]ремя участИлись случаИ создаIIия фишинговых сайтов,
ориенl,ированных под запросы пользоватеJIей в различньIх IIоисковых
системах. Граждане попадают на них прямо из Google и Ятцекса после
заIIросоt] ,i,иIIа <Беларусбаrrк личrtый кабиrtет>, <Белаlропромблlк
иIII,срIIс,I баlrкиtrг> и T.lI. Увидев зllакомr,lй загоJIовок и логотип сайта в
вы/Iаче резуJIьI,атов 11оиска, Iro Ire удос,говеривIIIись в соотI]стствии a/Ipeca
сай,l,а 21ейс,гвитс.,tыrому ломеIIIIому имсIIи баIlковского учреждеIIия,



потерпевцIий заIIоJIIIяет открывIIIуIося форму ав,горизаIIии, lIa}Iltыc
котороЙ о,1,IIравляIо,гся IIс баIIку, а tlрсс,гуIlrlику.

Важпо! Не перехолите llo IIодозритеJIIrIIым ссыJIкам. f{;tя веб-версии
Интернет-банКинга используйте только официатrьный сайт Банка, а 2рtя
мобильной версии - тоJIько мобильное IIриJIожсIIие, заlруженIrое из
официа.ltып,Iх магази[Iоl]. IJIrима,ге.llыIо изучи,l,с сай,t,, Ila Ko,I,opoM l]l]о/lи,гс

JIичные лаI]IIые. Обязате;rыtо llpoBcpb,гc IIаJIичие ,Iакого сайта в иII,герIIс,гс.

Смашапz (анzл,

sms+phishiпý, !аtлtая
лlаправлеllа lla перехоd

smishiпg
пресmупная схелlа
поJlьзоваmеJlеJй по

,];

вреdоlюсltой ссылке uз SМS-соо(lu4еtп,tп.
CMuuluttz преdсmавляеm собой разt toBudt юсmь

фuшuнzовой аmакu, dля коmорой оuювllьlлt
uнсmрумеl lmоJи сmаl loвrlmcrl сJис оповеLцеl luя,

Смишинг-сообщеIrие может име,гь вид сообrrlсlия o,1, известIIоI,<I быка,
знакомоЙ компш{ии или быь 11росто опоI]еIIIсIIисм о вIIезаllном l}ыигрыIцс t]

лотерею или в крупЕуIо акцию. Сообщение может выглядеlъ примерно ,IaK:

<Подrrиска на платпый сервис кКурсы ваrпо,г он.lrайн) проIIIJIа yclreIrlllo. С
вас будет взиматься 5,99 BYN ежемесячпо. /].lrя оrказа o,t, сервиса пройли,r,е

по ссылкеD. При переходе по ccbulкe IIоJIьзоваIЕJIь поIIадае,l,на фипIингоlrый
сайт, гле ему предIЕuается загрузить l]pe/loнoc.чylo проlрамму иJIи l]t]есги

данные банковскоЙ карты.
В слуlае с SMS выявить tIодвох нескоJIько сложнее, нежели IIри

фишинге, т.к. сообщепия небоJIьшие и имсIот меIIIлIе ипформации, lIомимо

сад4ой ссылки,
Как обезопасиr,ь себя от фишипга, вишиIIl,а, смиIпиIII,а и лруI,их
мошеннпческих схем.

1. Ни при каких обстоя.гельстl]чtх, IIикому и никогда не сообlцайте

информшlию о ссбе или своей баrrковской пJIатежIIой карте. Запомниrе, баlлк

никоIданесТаIIетЗl}ониlъсl'оиМкJIисll'гаМIIосре/(с'ш]оМиIrгерllс'l.-
мессенджеров! Если Вам булет звони.lъ настояrций соlрудник банка, то оrl

точно буде1, зtIагь, как миrIимум IroMcp I}апlей бшrковской платсжltой Kaprr,l

и никогда пе спросит конфиденциальrryrо иItформациIо в ,ге,ltефоtlttом

режиме.
2. Уточните с кем имеllIIо Вы общасrюсь, IIосJIе чсl,о поJIожи,гс,rрубку и

перезвоните на номер телефона, который_Oтображаrrся у Вас на экране (в

этом случае Вы свяки,гесь имеtпtо с rюм абоrrсrlтом, которому IIриIrаlUIежи,l,



укzlз IIIыи номер, а нс со злоумыIпленпиками, ко,горые его использовЕIли с
IIcJп,Io скрыl,ь свой нас,гояIций номер) и у,гоците суlъ возникшей проблсмы.
Скорее всего, собеседник сообщит, что Ва.пл вообще не звонил. CoBpeMeHrrT,re
тсхIIологии позволflо,г подмецить номер на экране Вашего телефона на
coBeplllel{mo лIобой, в loM числе замсни.rъ его llля tlримера названием

учрсжgцеIлия баlrка;
З. i-{'lш r,ого, ч,гобы провери,гь законIJосш, иJIи IIравлиl]ость того tUIи

иIIоl,о сообIцQIIия от имеIIи баIIка, свяrкитесь с ним по официаrльпому номеру

4. I lикоryIа цс о,гвечай,ге Ira по/lозригеJIыtые элекгронныс письма LuIи
текстовые сообщения, особенно исходяIцие от лIодей шrи компаrмй, с
ко,l1эрыми у вас нет и не было договорньIх опrошений.

5. Обраrцайте впимание на [JR[,. Мошенники не моryт точно
ими,гирова,п, tЛi.L-алрсс сай,га баrка и.lrи лруrой компании: orl буl{ет
о,t)Iичагься lla ol{Hy букву иllи соJ(ержЕ1,1ъ I] своем н€Lзвании какой-[о
i lоltолIlи,гсJIыrый симtзо;r.

6. [!едите учст сервисов с гIла1IIыми подписками, которыми l]ы
IIоJIьзустесь. [,iсзм вы IIоJIучиJIи смиIIIи[п,овое-сообщепие о1, ссрвиса, IIa
коrорый, как BLI l{yMae,tс, IIе uоi{писапись - скорее l}с9го, IIикакой подписки
IIс суIпсс,lвус,г. I,Iеобхо.l(имо l1омIIиl,ь, ч,го .lпобt tс tIоJ_(обIп,Iе оповеIIIсния
ilojlжIlы IIасlоражиl}агь. IIс с,l,ои1, о,1.1]сча.Iъ IIа I{их, сJIслуст eIIIc рtlз
lIсрсIlровсригь иIrформаlдиIо с помоцIыо звоIIка IIа горячуIо лиllиIо
lIоIIJIиIIIIого ссрвиса.

I}ажпо! Ес.тtи же рею]изиты Ваulей банковской карты были
скомпрометИроваIIы, позвоните в свой Банк или прими.ге иные меры к
скорейпrей се б;lокировке. С заблокированI{ого счgга Ваrи без какш<-либо
заtру2цllстlий и комиссий ltыла/tут всс /{еII9жные срелства Iro предъявлсIлиIо
IIacrIOpTa.


